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监控雏形



某⼀一天：xxx⼴广告主反馈我们的⻚页⾯面注册不不了了！

⼜又⼀一天：这个活动在xxx媒体上挂掉了了！

？？？：接⼝口出错？⽤用户输⼊入了了特殊字符？

？？？：⻚页⾯面兼容性？逻辑错误？

？？？啥？怎么可能？⽆无限懵逼中。

妈耶，怎么办？哼，难不不倒我：代理理抓包、排除⼤大法。。。😂



Q：不不想这样，怎么办？

A：咦？在⽤用户设备上装个监视器器（摄像头）？

监视设备不不⾏行行，我们来个⻚页⾯面监控吧。



浏览器器 - 错误采集

服务端 - ⽇日志存储 

⼏几⾏行行实现监控



demo演示



⽇日志存储

采集&存储

错误采集



丰满⽻羽翼



A：这有点低效啊，我们需要可视分析。

Q：怎么做分析，难道直接查看⽇日志？

xx同学：我感觉直接查看⽇日志也还好。

感觉缺点什什么



⽇日志存储 可视化分析

可视化

错误采集



可视化开始前，想⼀一下我们需要错误监控帮助我们做什什么？你就是产品经理理。

what：发⽣生了了什什么错误

when：出现的时间段

who：影响了了多少⽤用户

where：出现的⻚页⾯面是哪些

why：错误的原因是为什什么

how：怎么定位解决问题根本⽬目的

信息来源

以终为始



时间趋势图 
哪个时间点

错误列列表 
发⽣生了了什什么错

可视化分析 - 错误⼤大盘



where - url，who - ⽤用户，why - 错误详情

可视化分析 - 错误详情



所以我们的主线就是怎么去收集⾜足够信息去解决

主线路路



接⼝口搜集

控制好流量量 接⼝口阈值控制

接⼝口gzip压缩

访问采样

⽇日志存储 使⽤用mysql或⽇日志服务或es等⼤大数据

使⽤用koa2等开发，配合pm2及log4js⽇日志

⽇日志存储（⼤大概了了解）



逻辑错误、数据错误、⽹网络错误、系统错误、语法错误。

搜集“why”

错误信息（堆栈、⾏行行列列）

搜集“what”

搜集“when”

时间戳、errorId

搜集“where”

⻚页⾯面、投放位置

搜集“who”

⽤用户数（严重程度）、⽤用户信息（ip、设备信息）

搜集上报



script标签crossorigin

错误上报阈值

window.error

cdn域名过滤

⽆无侵⼊入捕获

跨域脚本异常

减少⽆无效错误

防运营商劫持

Access-Control-Allow-Origin跨域

搜集 - 需要注意的点

ajax全局拦截

React、vue等框架级上报



错误采集 ⽇日志存储 可视分析 实时报警

全链路路



• 好像有奇怪的问题发⽣生了了，怎么每次发版本我们要⼀一直盯着可视化平台？

• 时间段⽐比较阈值 

• 根据历史数据调整 

• 连接钉钉机器器⼈人

实现的思路路

主动报警



进阶升级



source map
• 根据source map⽂文件对应到源⽂文件 

• 私有⽬目录，防⽌止对外泄露露

⽤用户⾏行行为

• events和mutation， 

• 虚拟或真实dom⽐比较还原 

• 根据记录还原成录像 https://github.com/rrweb-io/rrweb

终极定位

https://github.com/rrweb-io/rrweb


⼯工单系统

• error todo list 

• 错误作者排⾏行行榜

产品化



• 现象：丢⽇日志？ 

• 思路路：关注pm2 cluster —> log4js io并发写⼊入 —> 主进程桥梁梁通信。 

• 解决：pm2-intercom。 

• 经验：node要玩的6，不不能缺少多进程等后端知识。 

• 现象：空⽩白⽇日志？ 

• 思路路：验证⾮非并发问题 —> 验证log4js配置问题 —> 查看源码 —> 变量量污染。 

• 解决：sdk重命名stack字段。 

• 经验：可能研究问题⼀一⽆无所获的时候，源码⾥里里⾯面就藏着答案。

遇到的⼀一个问题



Thanks.

谢谢聆听


